ANAC

Autoridade Nacional da Aviz¢2o Civil

e Politica de Ciberseguranca

A transformacao digital aumentou, por um lado, a depend@ncia das organizagBes a tecnologias digitais e, por outro, & exposicdo das mesmas
a ameacas cibernéticas, sobressaindo, neste contexto, o papel da ciberseguranga enquanto area multidisciplinar que protege a
seguranca de dados, sistemas, redes, pessoas e outras areas crificas. Ciente desta realidade em permanente evoluggo, a Autoridade
Nacional da Aviac&o Civil {ANAC) adota a presente Politica de Ciberseguranca, com o objetivo central de criar um ambiente seguro para
as atividades que desenvolve em ambiente digital, garantindo a confidencialidade, integridade e disponibilidade dos seus sistemas
de informacdo, e que se consubstancia nas seguintes diretrizes:

Identificacdo: é realizadoe e mantido atual o mapeamento de ativos digitais e é promovida a avaliagdo continua dos riscos assodiados a
esses ativos, com identificacdo e priorizagdo das vulnerabilidades e ameagas, bem como a Implementagio de medidas adequadas para as
ritigar.

ProtecSo: sfo instituidas regras de gestdo de acessos com base no principio do "menor privilégio" e autenticagdo multifator para ¢ acesso
a sistemas criticos; s&o implementados sistemas de proteco de redes e sistemas, como firewalls, VPN e encriptagdo de dados, e de protecdo
contra malware, come antivirus e antimalware; é assegurada a protecao de dados, garantindo a conformidade com o RGPD, o backup
regular e a eliminacdo segura de dados; e é realizade 0 controle rigoroso sobre dispositivas que acedem a rede.

Detecfo e monitorizaciio: sao realizadas auditorias regulares, para verificar a conformidade e a vulnerabilidade dos equipamentos, redes
e software; é assequrada a monitorizacio continua dos sistemas, para detegio de intrustes e atividades suspeitas; e sdo mantidos e
analisados registos de atividades (logs), para assegurar a integridade, a rastreabilidade e conformidade da utilizacgo.

Resposta e RecuperacHo; sio estabelecidas regras de reporte de ocorréncias de ciberseguranga, sfo delineados e seguidecs
procedimentos de resposta a incidentes cibernéticos, incluindo investigagao, contenggio da ameaca, recuperagéo dos sistemas, notificagéo &
mitigacdo de violagdes de dados; é promovida a cooperagio Interinstitucional, incluindo a partilha de informagGes sobre ciberameagas e a
coordenacdo de esforgos de combate,

Cultura e formacao: ¢ fomentado o desenvolvimento de uma cultura organizacional atenta e empenhada na seguranga digital, focada na
prevencio e gestdo de risco e consciente da responsabilidade partithada, através da capacitaggo, sensibilizacdo e formagdo continuada dos
utilizadores para as ameagas cibernéticas e para as regras e boas praticas de mitigacdo dos riscos e de protecdo de dados.
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